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Biztonsag a felhdben

Hogyan védd meg a cégedet
a modern kiberkockazatokkal szemben
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Sok vaéllalat ma mar hasznal felhéalapu rendszereket - e-mailt,
fajlmegosztast, Uzleti alkalmazasokat. Gyakran halljuk azt is: ,a
felh6 biztonsagos”.

Ez részben igaz. A nagy szolgaltatok, mint a Microsoft vagy a
Google valéban nagyon komoly biztonsagi rendszereket épitettek
ki. De a valosag ennél arnyaltabb.

A modern vallalati IT-biztonsag nem egyetlen megoldas,
hanem tobb egymast erdsité teriilet egyiittese. Ha ezek
koziil barmelyik hianyzik, a teljes rendszer sebezhetévé
valhat.

Ebben az e-kényben bemutatjuk a felh6biztonsag négy
alappillérét, és azt is, milyen megoldasok segitenek a
gyakorlatban.
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A vallalati biztonsag négy alappillére

A modern IT-biztonsag négy fo teriiletre épiil:

Kils6 tamadasok elleni védelem (kibervédelem)
Belsé visszaélések elleni védelem
Adatbiztonsag

MUkodési biztonsag (lizletmenet folytonossag)

Mind a négy pillér egyforman fontos.
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1. Kiils6 tamadasok elleni védelem

A legtobb cégvezeté fejében a kiberbiztonsag még mindig elsésorban a hackerek elleni védekezést jelenti.

Valéban fontos teriilet, hiszen ma mar:

automatizalt, Al-vezérelt tamadasok futnak avilag
minden pontjarol

zsaroldvirusok (ransomware) cégek ezreit bénitjak
meg

célzott tamadasok indulnak akar KKV-k ellen is

Régen sok vallalat ezt ,tulzasnak” gondolta.
Ma viszont mar lathatd, hogy a tamadasok mennyisége

Tipikus kiils6 tamadasok
- adathalaszat (phishing)

- zsarolovirus

- fert6zo6tt weboldalak

- rosszindulatu programok
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Alapveté védelmi eszkozok

Virus- és zsarolovirus védelem

A hagyomanyos virusirték ma mar
nem elegenddk.

A modern védelemnek tartalmaznia
kell:

-ransomware felismerést
-viselkedésalapu elemzést

-automatizalt karantént

b 3 3B 9
DNS védelem

Ez a védelem még a fert6zes eldtt
megallitja a tamadast.

A rendszer figyeli a haldzati forgalmat,

és ha a felhasznald egy ismerten karos
oldalhoz probal csatlakozni:

-blokkolja a kapcsolatot

-megakadalyozza a letoltést

igy a tamadas sokszor mar azelétt
megall, hogy a szamitégépre kerilne.

XXX
Naplézas és
biztonsagi monitorozas

A modern IT-rendszerek minden
esemeényt naploznak:

-belépések

-fajimlveletek
-adminisztratori miveletek
-halézati események

A biztonsag harom szintbél all:
1. napldzas

2. napléelemzés

3. riasztasok kezelése

Ez mar a NIS2 szabalyozasban is
kotelezo elvaras.
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2. Belso visszaélések elleni védelem

Magyarorszagon sokszor nem a hackerek jelentik a legnagyobb
kockazatot, hanem a belsé visszaélések.

Példaul:

- egy kolléga adatokat visz magaval
- érzékeny informaciok kertlnek ki
- Uzleti adatok szivarognak ki

Sok cégvezetd errél nem is tud, mert nincs megfelel6 kontroll.
A felh6alapu rendszerek viszont szamos eszkozt kinalnak
ennek kivédéseére.

Mit lehet ellenérizni a felh6ben?

- ki nyitott meg egy dokumentumot
- ki toltott le adatokat

- ki osztott meg fajlokat
mikor tortént modositas

Akar évekre visszameno6leq is visszakereshetd, hogy ki mit csinalt.
Ez nem bizalmatlansag - hanem vallalati kockazatkezelés.
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3. Adatbiztonsag

Az egyik legnehezebben érthet6 kockazat az adatvesztés.

(op]

Egy aut6 nem tiinik el egyik pillanatrél a masikra - ha ellopjak, annak nyoma van a térfigyel6 kameran,
lehetnek tanuk, és a rendérségnek is vannak eszkozei az el6keritésére.

De egy adatbazis vagy dokumentumgyjtemény el tud tlinni pillanatok alatt.

+4+++

Adatvesztés torténhet példaul:
zsarolovirus miatt
emberi hiba miatt
rendszerhiba miatt
torlés vagy feliiliras miatt

A legfontosabb védelem: mentések
A modern mentési stratégia harom alapelvre éplil:

1. Tobb példanyban legyen meg az adat
« felhében
« helyben

2. Cégen kiviil is legyen mentés
Ha minden egy rendszerben van, egy tdmadas mindent elérhet.

3. Verzidk tarolasa
Igy visszaallithat6 egy korabbi allapot.

Ez kiilbndsen fontos zsarolévirus (ransomware) tamadasok esetén,
amikor az adat megvan, de nem lehet hozzaférni.
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4. Miikodési biztonsag

A negyedik pillér a legkézzelfoghatoébb.
Ez az ugynevezett izembiztonsag vagy lizletmenet-folytonossag.

A cél egyszerii:

a kollégak tudjanak dolgozni

mUkodjon az internet, a nyomtatd, és minden egyéb eszkoz
elérhetéek legyenek a rendszerek

ne alljon le a vallalat

A cégek tobbsége ezt mar jol érti, ezért gyakran erre vesznek fel IT-szakembert.
Ugyanakkor a modern vallalatoknal a masik harom pillér legalabb ennyire fontos.
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Miért lett most ennyire fontos a kiberbiztonsag?

Az elmult években négy jelentds valtozas tortént.

1. Robbanasszeriien nott

a kibertamadasok szama

Ma mar nem csak véletlen tamadasok vannak.

Egyre tobb automatizalt, célzott, és iparag-specifikus
tamadas torténik.

A tdamadok ma mar KKV-kat is célba vesznek, mert sokszor
gyengébb a védelem.

2. Megjelent a NIS2 szabalyozas
Az Europai Unio felismerte, hogy a kibertamadasok nemecsak
cégeket, hanem orszagokat is veszélyeztetnek.

Ma mar a kiemelt stratégiai agazatok, mint:
- abankrendszerek,

- azenergiaellatas,

- azélelmiszeripar,

- ésazegészseqlgy

is mind digitalis infrastrukturaval miikodik.
Egy sikeres tamadas akar teljes rendszereket és orszago-
kat bénithat meg.

ANIS2 célja ezért:

- akiberbiztonsag szintjének emelése,

- avallalatok tudatossaganak névelése,

- ésakotelezé biztonsagi intézkedések bevezetése.

Mi kell a NIS2 megfeleléshez?

A NIS2 megfelelés alapja néhany jol meghatdrozhato
mUkodesi terilet. Fontos, hogy a véllalat garancialis,
tamogatott hardver- és szoftverkornyezetet hasz-
naljon, a rendszerek folyamatosan frissitve legyenek,
és az |T miikodés dokumentalt formaban is Iétezzen
(halozati architektura, eszkdzleltar, jogosultsagok,
katasztrofahelyzeti terv). Emellett elvards a magas
szintl adatmentés, amely biztositja, hogy egy tdma-
dasvagy rendszerhiba esetén az adatok visszaallitha-
tok legyenek.

A NIS2 hangsulyt fektet a szabalyozott miikodésre
és a biztonsagi kontrollokra is. Ide tartozik az IT
biztonsagi szabalyzat, a naplézas és annak folya-
matos figyelése, valamint a szigora felhasznalé- és
jogosultsagkezelés (példaul kétlépcsbs azonositas,
szerepkor alapu hozzaférések). Bar ezek a kovetel-
meények elsére tulzasnak tlinhetnek, valéjaban mind a
cégek stabilabb, biztonsagosabb miikddését szolgal-
jak.
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Miért lett most ennyire fontos akiberbiztonsag?

Az elmult években négy jelentés valtozas tortént.

Régen sokszor azt kommunikaltak: 4. A cégek egyre tudatosabbak
.Menj a felhébe, és rogton biztonsagban leszel.” Egy sikeres kibertamadas kovetkezmeényei stlyosak
Ma mar a helyzet &rnyaltabb. lehetnek:

Uzleti ledllas

- reputacids kar

- pénzuigyiveszteség
partneri bizalom elvesztése

A szolgaltatok tobbféle csomagot kinalnak:

- azalapcsomagok csak alapszint(i vedelmet adnak

- a komolyabb biztonsagi funkcidék csak a magasabb
szintl csomagokban érhetéek el

Ez olyan, mintha egy haz védelme esetében az

alapcsomag a zar az ajtén, de amennyiben komoly védel- Ezért egyre tobb cégvezetd érti meg,

met szeretnél, a prémium csomag tartalmazna a kame- hogy a biztonsag befektetés, nem kéltség.
rat és ariasztoberendezést.

++++++
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Gyakorlati Iépések és tippek a vallalati IT-biztonsag novelésére

A modern felhdbiztonsag tobb alapveté intézkedésbal all.

Eszk6zmenedzsment

Csak ellenérzott eszkozokrél lehessen hozzaférni a céges

S rendszerekhez.

Példaul:

- csak céges laptopradl lehet belépni

- ismeretlen eszkozrdl tiltott a hozzaférés
- adminisztratori jévahagyas sziikséges

Felhasznaloi hitelesités

A hozzaférések védelme kritikus.

Fontos elemek:

- kétlépcsés azonositas (2FA)

- er6sjelszabalyok

- autentikator alkalmazasok

- hozzaférési korlatozasok - a céges rendszerekbe csak
meghatarozott helyekrél (pl. irodai vagy otthoni halézatrdl,
illetve csak adott orszagon beliilrél) lehessen belépni

Ez ma mar alapkovetelmény.
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Kozponti cimtar

Eqgy szerver hasznalata esetében a rendszergazda veszi fel a
felhasznalokat, akik igy tudnak bejutni a céges szamitégépekre.

A felh6ben alapvetd esetben ez csak az alkalmazasokat védi,
példaul az e-mail rendszert, a dokumentumokat, és a chat-et.
Ugyanakkor a modern felhészolgaltatasok (Microsoft, Google)
most mar lehetdvé teszik, hogy a felhasznalék:

- egyetlen kozponti rendszerben legyenek kezelve
- egységes jogosultsagokkal
- koOzponti biztonsagi szabalyokkal

Tehat ma mar akar a szamitogépes belépést is lehet a felhdvel
védeni, és ezt ajanlott mindenhol bekapcsolni.

Felhasznaléi aktivitas naplozasa

A rendszerek képesek rogziteni:
- ki, mikor, honnan Iépett be
- milyen adatot modositott

- mittoltéttle

Ez segita:

- bels6 visszaélések megel6zésében
- incidensek kivizsgalasaban

- audit megfelelésben
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Megéri a magasabb biztonsagi szint?

Sok cégvezet6 szamara a licencdij novekedése els6re soknak
tlnik.

Peldaul egy magasabb Microsoft 365 csomag felhasznalonként
havi néhany ezer forinttal dragabb.

Ez azonban, ha jobban belegondolunk, egy nagyon kicsi 6sszeg.

Osszehasonlitasképpen:

- azirodai kadvé ara havonta

- 50-100 km Gizemanyag

- vagy egy gyorséttermi ebéd.

12
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Egy tamadas kovetkezményei lehetnek:
- adatvesztés

- Uzletileallas

- partneri bizalom elvesztése

- pénzigyikar

Ezért a megfelel6 biztonsag mindig megtériilé befektetés.

Esettanulmany

Egy kdézelmultbeli kibertamadas jol mutatja, milyen sulyos kévetkezmeényei lehetnek egy sikeres behatolasnak.

2021-ben az UNIX Autot sulyos zsarolovirus-tamadas érte: egy banki levélnek alcazott e-mailen keresztiil jutottak be a tamadok, majd
hetekig észrevétlentl feltérképezték a teljes halézatot, megszerezték a jogosultsagokat, végil néhany perc alatt megbénitottak a
vallalat miikddését.

A teljes cégcsoport leallt harom orszagban, bezartak az tizletek, megallt a logisztika, és a tamadaék 2,7 millié dollar valtsagdijat kvetel-
tek. A kozvetlen veszteség vegul joval tobb mint 1 milliard forint lett, de akar a 2 milliardot is elérhette.

A torténet legfontosabb tanulsaga, hogy a korabban elegendének hitt védelem — tlizfalak, virusirtok, mentések — ma mar énmagaban
nem elég: a probléemat tobbek kdzott szigoru jelszdpolitikaval, jogosultsagkezeléssel, kétlépcsos hitelesitéssel, rendszeres frissitések-
kel, hal6zati szegmentalassal, kiils6 biztonsagi feliigyelettel és valoban elkilonitett, halézatrol levalasztott mentésekkel lehetett volna
nagy eséllyel megel6zni vagy legalabb enyhiteni.

A megoldas végil nem a valtsagdij kifizetése lett, hanem a teljes rendszer Ujraépitése: kiils6 szakért6kkel és egy 50-60 fés csapattal
gyakorlatilag nullarol allitottak helyre az infrastrukturat, mikdzben az egész haldzatot Ujragondoltak és sokkal biztonsagosabb alapokra
helyezték.

Bar a helyreallitas rendkivil fajdalmas és koltséges volt, a cég végll modernebb, megbizhatébb és jobban védett IT-kdrnyezettel allt
talpra. Ez az eset jol mutatja, hogy a kibervédelem nem pusztan IT-kérdés, hanem kdzvetlen Uzleti kockazat: ha nincs megfelel6
megelézés, a veszteség nemcsak technikai, hanem pénziigyi, miikddési és reputacids szinten is ériasi lehet.
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Miért fontos a szakértoi tamogatas?

A modern biztonsagi rendszerek rendkivil 6sszetettek.

Sok cégnél latjuk peldaul, hogy ugyan beszerezték a dragabb csomagot,
de a funkciok nincsenek megfeleléen beallitva.

Vagy éppen forditva: olyan draga licencet fizetnek, amelyre valdjaban
nincsen szlikség.

Ezért fontos a cégre szabott szakértéi tervezés és beallitas.
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A jo IT szolgaltato most fontosabb, mint valaha!

A vallalati adatbiztonsag megteremtésében az IT szolgaltatonak kulcsfontossagu szerepe van.
Es hogy milyen egy jo6 rendszergazda? Nos, hadd mutassuk be a legfontosabb szempontokat!

15

Ertse az iizleti folyamatokat! - Nagyon fontos, hogy a rendszergazda értse és
atlassa azt, mi a vallalkozas célja, és ennek megfelel6en javasoljon hatékony infor-
matikai megoldasokat.

Legyen transzparens! - Fontos, hogy a vallalkozas szamara vilagos legyen, hogy
a rendszergazda hogyan dolgozik, mi alapjan hoz dontést és tesz javaslatokat. Ha
egy szolgaltatd nem enged betekintést a munkafolyamataiba és nem tudja alata-
masztani dontéseit, abbdl arra kdvetkeztethetlink, hogy 6 maga sem latja at, hogy
mit miért csinal.

Fokuszaljon a hatékonysagra! - Az (izleti informatikai megoldasok szempontja-
bdl fontos, hogy a hangsuly a hatékonysagon és ne az aron legyen! A legdragabb
megoldas természetesen nem mindig a legjobb, de a legolcs6bbat érdemes fenn-
tartasokkal kezelni.

Legyen mindig készenlétben! - A rendelkezésre allas kérdése nagyon fontos
szempont, hiszen egy nem elérhet6 rendszergazda hatalmas karokat tud okozni a
vallalkozas szamara. Gondoljunk csak bele, milyen sokba keriilhet a cégnek, ha
két-harom napot all amiatt, mert nem éri el a rendszergazdat.

A jo IT szolgaltaté mindig kincset ér egy vallalkozasnak, de
a jelenlegi gazdasagi helyzetben kiilonosen fontos, hogy
megfelel6 partneri viszony jojjon létre a két fél kozott!



Bizd rank az informatikat és névekedj
biztonsagosan a felh6ben!

Tapasztald meg Te is, hogy a felhében torténé munka mennyivel
hatékonyabba teszi céged miikodését!

Vedd fel veliink a kapcsolatot az iirlap kitoltésével!

https://www.isolutions.hu/kapcsolat]
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